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Servicii de mentenanta legislativa, asistenta tehnica si consultanta de specialitate, modificare
si reconfigurare software la cerere pentru aplicatia SAL — “Expertul tau in Salarizare”,
servicii de suport transmitere a fluturasilor de salariu, aflati in exploatare la SNN Sediul
central, CNE Cernavoda si FCN Pitesti
CR #45359

1. Denumirea achizitiei

Servicii de mentenantd legislativa, asistentd tehnicad si consultantd de specialitate, modificare si
reconfigurare software la cerere pentru aplicatia SAL — “Expertul tau in Salarizare”, servicii de
suport transmitere a fluturasilor de salariu, aflatd in exploatare la SNN Sediul central, CNE
Cernavoda si FCN Pitesti.

2. Obiectul achizitiei

2.1. Servicii de mentenanta legislativa, in regim de abonament anual, in vederea actualizarilor
conform legislatiei in vigoare, pentru 16 licente SAL si 1 licenta Statistica.

2.2. Servicii de asistenta tehnica si consultanta de specialitate, in regim de abonament lunar, pentru
16 licente SAL si 1 licenta Statistica.

2.3. Servicii de modificare si reconfigurare software la cerere pe baza de comanda.

2.4. Servicii de suport transmitere a fluturasilor de salariu pe email-ul de serviciu pentru personalul
SNN in fisiere .pdf, ca documente protejate cu parole.

Serviciile ce fac obiectul achizitiei se vor presta in baza unui contract sectorial de servicii.

3. Cantitate

Cantitatile necesare sunt conforme cu tabelul urmator:
Nr. Descriere Servicii UM Cantitate
crt.

0 1 2 3
Servicii de mentenanta legislativa, in regim de abonament 2
abonament anual, in vederea actualizirilor conform anual

1 | legislatiei in vigoare, pentru:

Sediul central — 8 licente SAL
CNE Cernavoda — 4 licente SAL

F/DA-00-01/03 Rev.2 Pagina-1-/16
Societatea Nationala NUCLEARELECTRICA S.A
Bulevardul lancu de Hunedoara 48, Bucuresti 011745, Romania; Tel +4021 203 82 00, Fax +4021 316 94 00;
Inregistratd la Oficiul National al Registrului Comertului sub nr. J1998007403409, Identificator Unic la nivel European (EUID) ROONRC.
J1998007403409, Cod unic de inregistrare la Registrul Comertului (CUI) 10874881, Cod de inregistrare fiscala (CIF) RO10874881, cod IBAN
RO94 RNCB 0072 0497 1852 0001 deschis la BCR Sucursala Sector 1;
Capital social subscris si varsat: 3.016.438.940 lei.
office@nuclearelectrica.ro, www.nuclearelectrica.ro



mailto:office@nuclearelectrica.ro
http://www.nuclearelectrica.ro/

CERTIFIED MANAGEMENT SYSTEM
IS )1

3

NUCLEARELECTRICA

FCN Pitesti — 4 licente SAL
SNN — 1 licenta Statistica
Servicii de asistenta tehnica si consultanta de abonament 24
specialitate, Tn regim de abonament lunar, pentru: lunar
9 Sediul central — 8 licente SAL
CNE Cernavoda — 4 licente SAL
FCN Pitesti — 4 licente SAL
SNN — 1 licenta Statistica
Servicii de modificare si reconfigurare software la om*zile 40
cerere, din care:
3 Sediul central 10
CNE Cernavoda 20
FCN Pitesti 10
Servicii de suport transmitere a fluturasilor de salariu pe b
4 | email-ul de serviciu, pentru personalul SNN, in fisiere abonament 2
. anual
.pdf, ca documente protejate cu parole

4. Caracteristici tehnice si de performanta

Toate cerintele din prezentul caiet de sarcini, sunt minime si obligatorii, nerespectarea uneia dintre
cerinte va duce automat la declararea ofertei ca fiind neconforma.

Nu se accepta depunerea de oferte alternative. Nu se admit ofertele partiale din punct de vedere
cantitativ si calitativ, ci numai ofertele integrale, care corespund tuturor cerintelor stabilite prin
prezentul caiet de sarcini.

Orice ofertd care se abate de la cerintele minimale va fi consideratd admisibila numai in conditiile
in care aceasta asigurd un nivel calitativ superior cerintelor minimale. Prestatorul poate oferi
facilitati suplimentare fata de caietul de sarcini, fara ca acestea sa implice un cost suplimentar din
partea beneficiarului.

4.1 Servicii de mentenanta legislativa, in regim de abonament anual, in vederea
actualizirilor conform legislatiei in vigoare, pentru 16 licente SAL

Serviciile solicitate cuprind actualizari ale aplicatiei conform normativelor si legilor (Legi,
Ordonante, Hotarari de Guvern, etc.) aflate n vigoare, la termenul stabilit de lege, pe toata durata
de derulare a contractului. Aplicatia “SAL — Expertul tau in salarizare”, instalata la sediul
achizitorului, trebuie sa indeplineasca urmatoarele cerinte:

a. raspund reglementdrilor aflate in vigoare la data intrdrii in valabilitate a contractului si
tuturor actualizarilor care vor aparea pe parcursul derularii acestuia.

b. orice modificare legislativd ce va aparea in perioada de derulare a contractului va fi
transpusa in functionalitatile aplicatiet SAL — Expertul tau in salarizare, corect si la timp,
astfel incat plata drepturilor salariale ale angajatilor SNN Sediu central, CNE Cernavoda si
FCN Pitesti si raportarile catre organismele financiare sa se realizeze la termenele stabilite;

Cc. instalarea si configurarea noilor versiuni ale aplicatiilor se va face de catre Entitatea
Contractanta sau de catre Ofertant;

d. 1in cazul functionarii incorecte a aplicatiei, in urma implementarii unei modificari, se vor
livra pachete de corectie, astfel incat termenele de plata ale drepturilor salariale ale
angajatilor SNN Sediu central, CNE Cernavoda si FCN Pitesti si transmiterea raportarilor
catre organismele financiare sa fie la termenele stabilite;
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e. in conditiile in care platforma hardware necesara functiondrii noilor versiuni este diferita de
cea utilizatd de Entitatea Contractantd pana in acel moment pentru exploatarea aplicatiilor,
Prestatorul va prezenta Entitatii Contractante noile configuratii, cu cel putin 60 zile
calendaristice inaintea datei de instalare a aplicatiilor actualizate.

4.2 Servicii de mentenanta legislativa pentru licenta Statisticd, in regim de abonament
anual, in vederea actualizarilor conform legislatiei in vigoare

Se vor asigura servicii de mentenanta legislativa pentru licenta Statistica, in vederea actualizarilor
conform legislatiei in vigoare, pentru indeplinirea urmatoarelor cerinte/Acest serviciu presupune
urmatoarele activitati:

a. Mentenanta legislativd - actualizarea periodicd a aplicatiei/licentei functionalitétii
»otatistica” (componenta de analizd statisticd), pentru a reflecta modificarile legislative
relevante.

b. Acces continuu la actualizari si suport pe durata contractului, in regim de abonament.

C. Asigurarea conformititii cu legislatia In vigoare (ex. norme statistice, reglementari privind
datele, metodologii oficiale).

d. Evitarea riscurilor legale sau erorilor in raportarile statistice.

4.3 Servicii de asistenti tehnica si consultanta de specialitate in regim de abonament lunar
pentru Aplicatia “SAL — Expertul tau in salarizare”

Aceste servicii sunt reprezentate de asistenta tehnica si consultanta de specialitate, pentru probleme
legate de utilizarea aplicatiei, cum ar fi:

a. diagnosticari la cererea achizitorului privind anumite disfunctionalitati ale aplicatiei.

b. generare, transmitere si instalare pachete de corectie/actualizare, configurare software in
vederea rezolvarii problemelor aparute.

c. suport tehnic in clarificarea modului de aplicare a modificarilor legislative, intelegerea
mecanismelor, efectuarea unor operatii, emiterea unor rapoarte, etc.

d. suport tehnic pentru configurari noi sau reconfigurdri necesare functiondrii corecte a
aplicatiei.

e. rezolvarea erorilor aparute in cadrul aplicatiei sau in cadrul operarii gresite a acesteia.

4.4 Servicii de asistenta tehnica si consultanta de specialitate in regim de abonament lunar
pentru licenta Statistica

Se vor asigura servicii de asistentd tehnica si consultanta de specialitate pentru licenta ,,Statistica”,
pentru indeplinirea urmatoarelor cerinte/activitati:
a. asistenta tehnica - activitati suport pentru instalare, configurare, depanare, utilizare
eficientd a componentei ,,Statistica”.
b. consultanta de specialitate - sprijin oferit de experti in statistici, pentru interpretarea datelor,
realizarea de analize complexe, optimizarea proceselor.
c. cresterea eficientei in utilizarea software-ului pentru beneficiar.
d. sprijin continuu pentru utilizatori, in special in contexte complexe sau personalizate.

Cerinte privind prestarea serviciilor de asistenta tehnica si consultanta de specialitate pentru
punctele 4.3 si 4.4:

a. In cazul in care, in cursul exploatarii aplicatiei, se depisteaza erori de configurare sau de
implementare, reprezentantii achizitorului vor transmite in scris, prin e-mail sau printr-o
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platforma de tip Helpdesk, la alegerea de comun acord a partenerilor, catre Ofertant,
descrierea detaliata a erorilor aparute.

b. Sesizarea unei disfunctionalitati va fi insotita de incadrarea acesteia intr-un anumit nivel de
severitate. Prestatorul va confirma primirea solicitarii, faptul ca disfunctionalitatea
respectivd se manifestd sau nu se manifestd si va remedia disfunctionalitatea respectiva,
respectand anumite termene.

c. Prestatorul va aloca o persoana unica de contact cu achizitorul, care:

e Vva evalua cererile de asistenta tehnica si consultanta de specialitate, le va facilita
rezolvarea, le va escalada, daca este necesar, si va urmari evolutia acestora pana la
rezolvarea finala;

e Vva transmite notificari in mod proactiv, cu informatii relevante despre riscurile ce pot
afecta functionarea aplicatiei;

e Vva programa intalniri cu reprezentantii entitatii contractante, pentru a clarifica orice
probleme intampinate in derularea serviciilor de asistenta tehnica si consultanta de
specialitate.

4.5 Servicii de modificare si reconfigurare software la cerere pe baza de comanda pentru
aplicatia “SAL — Expertul tau in salarizare”

Aceste servicii au in vedere cerinte noi de actualizare si reconfigurare software, asigurare suport
pentru obtinerea de rapoarte noi si export de date.

Prestarea acestor servicii se va face in urmatoarele conditii:

a. actualizarile raspund cerintelor formulate de achizitor, fard a fi in afara reglementarilor
legale;

b. Entitatea Contractanta isi va documenta cerintele si le va transmite in scris Prestatorului, in
baza unei comenzi;

C. pe baza cerintelor primite si a clarificarilor suplimentare solicitate (dacd este cazul)
Prestatorul va propune modalitatea de solutionare a cerintei si va evalua efortul necesar in
om*zile;

d. activitatea de dezvoltare si implementare a unei cerinte specifice va incepe doar dupa
agrearea, de comun acord, intre achizitor si prestator a solutiei propuse si a efortului estimat;

e. instalarea si configurarea noilor versiuni ale aplicatiilor se va face de catre achizitor sau de
catre prestator, daca achizitorul 1i solicita aceasta;

f. instalarea unei noi versiuni se va face la o data stabilita de comun acord intre achizitor si
prestator;

g. toate erorile referitoare la functionalitatea aplicatiei vor fi transmise Tn scris furnizorului in
limita a maximum 30 de zile calendaristice, rezervate perioadei de testare; funizorul va
prezenta achizitorului planul de implementare a variantei actualizate, conform observatiilor
primite;

h. Orice activitate de modificare sau reconfigurare a aplicatiei, datorata cerintelor specifice ale
achizitorului va fi insotitd de urmatoarele documente:

o Cerere de modificare/reconfigurare - emisa de achizitor;

« Raport de activitate tehnicd/implementare actualizari aplicatie - Tntocmit de prestator;
e Proces verbal de receptie servicii semnat de achizitor si prestator;

e Minutele intalnirilor bilaterale organizate in vederea implementdrii cerintelor -
intocmite de prestator impreuna cu achizitorul, daca este necesar.
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Consemnarea finalizarii implementarii unei noi versiuni realizatd la cererea achizitorului se face
prin procesul verbal de receptie servicii.

4.6 Servicii de suport transmitere a fluturasilor de salariu pe email-ul de serviciu pentru
personalul SNN

In cazul in care, in cursul exploatarii functionalitatii de emitere a fluturasilor de salariu in format
electronic, se depisteaza erori de configurare sau de utilizare, reprezentantii achizitorului vor
transmite Tn scris, prin e-mail sau printr-o platforma de tip Helpdesk, la alegerea de comun acord a
partenerilor, catre prestatorul de servicii, descrierea detaliata a erorilor aparute.

Se vor asigura servicii de suport pentru transmiterea fluturasilor de salariu pe email-ul de serviciu
pentru personalul SNN, pentru indeplinirea urmatoarelor cerinte/activitati:

a. Trimiterea lunara (sau la o frecventa stabilitd) a fluturasilor de salariu cétre angajati pe
adresele de mail indicate de catre Entitatea Contractanta.

b. Fisierele vor fi in format PDF si vor contine informatii confidentiale (salariu, deduceri,
contributii etc.).

c. Fiecare fisier este protejat cu parola si va indeplini cerintele de securitate enuntate de catre
Entitatea Contractanta.

d. Aceasta functionalitate va permite automatizarea si securizarea procesului de distributie a
fluturasilor. Totodata, Prestatorul va asigura respectarea normelor GDPR privind protectia
datelor cu caracter personal.

5. Termen de livrare / prestare / durata de executie:

Pentru serviciile descrise la punctele 1, 2 si 4 din tabelul de la capitolul 3, termenul de incepere a
prestarii serviciilor este data semnarii contractului.

Pentru serviciile descrise la punctul 3 din tabelul de la capitolul 3, termenul de evaluare preliminara
a cererilor de interventie de catre Prestator este de maximum doua (2) saptamani de la data semnarii
cererii de interventie de catre Entitatea Contractanta, iar termenul de implementare trebuie agreat
de ambele parti.

Pentru serviciile descrise la punctul 2 si 4 din tabelul de la capitolul 3, furnizorul va prezenta
achizitorului modalitatea si planul de remediere a erorilor in termen de maximum 2 zile lucratoare
de la data primirii solicitarilor. Prestatorul are obligativitatea clarificarii, in perioada celor 2 zile
lucratoare, a tuturor neclaritatilor sesizate in formularea facuta de Entitatea Contractanta cu privire
la manifestarea erorilor aparute.

Durata de prestare pentru toate serviciile solicitate: 2 ani (24 luni) de la data semnarii contractului.
Prestatorul va aloca o persoana unica de contact (Customer Advocate), care:

a. vaevalua cererile de suport tehnic, le va facilita rezolvarea, le va escalada, daca este necesar,
si va urmari evolutia acestora pana la rezolvarea finala;
b. va transmite notificari in mod proactiv cu informatii relevante despre riscurile ce pot afecta
functionarea aplicatiei;
c. va programa intalniri cu reprezentantii Entitatii Contractante pentru a clarifica orice
probleme intampinate in derularea serviciilor de suport tehnic.
Pentru problemele cu impact critic/major (sistem nefunctional) Prestatorul va asigura suportul
tehnic respectand urmatoarele cerinte:

a. echipa de suport tehnic a Prestatorului va raspunde in maxim 1 ora;
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b. echipa de suport tehnic a Prestatorului va incepe lucrul imediat dupa preluarea problemei si
va intreprinde urmatoarele activitati:
e Va contacta telefonic persoana care a raportat problema;

« Vva verifica daca toate informatiile necesare sunt atasate la cererea de suport tehnic;

e Vva sugera masurile compensatorii (workaround) sau rezolvarile, daca acestea sunt
disponibile;

a. echipa de suport tehnic a Prestatorului va informa persoana care a raportat problema, in mod
direct sau prin intermediul portalului de suport tehnic (cu notificare prin email), atunci cand
apare o modificare de status;

b. echipa tehnica a Prestatorului va fi implicata in rezolvarea problemei in mod continuu, pana
la remedierea problemei. Persoana care a raportat problema va fi disponibila in acelasi regim
de lucru pentru colaborarea cu echipa contractantului.

Prestatorul va atasa ofertei o descriere a procedurii interne de tratare a problemelor cu impact
critic/major raportate de client.

6. Cerinte/prescriptii/standarde/ acte normative aplicabile

Prestatorul are obligativitatea de a garanta implementarea in cadrul aplicatiei ,,SAL — Expertul tdu
in Salarizare”, aflatda in exploatare la SNN Sediu central, CNE Cernavodd si FCN Pitesti, a
normativelor legislative aflate in vigoare la data intrarii in valabilitate a contractului si pe toata
durata de derulare a acestuia, precum si buna functionare a functionalitatii de emitere a fluturasilor
de salariu in format electronic si a rapoartelor statistice conform legislatiei.

7. Documente insotitoare: N/A
8. Date de interfata: N/A

9. Cerinte de testare si fiabilitate

Serviciile ce fac obiectul contractului vor fi considerate ca fiind finalizate doar in momentul in care
toate erorile semnalate de achizitor vor fi remediate.

10. Garantii

Prestatorul are obligativitatea implementarii, in cadrul aplicatiei puse la dispozitia achizitorului, a
tuturor reglementarilor legale aflate in vigoare pe perioada de derulare a contractului.

Prestatorul garanteaza ca serviciile prestate sunt efectuate cu profesionalism si in conformitate cu
prevederile actelor normative tehnice, de calitate si legislative in vigoare.

11. Cerinte de asigurare a calitatii: N/A

12. Cerinte de securitate cibernetica

Pentru orice modificare la cerere realizata asupra solutiei, furnizorul va garanta integritatea acesteia
sl se va asigura de faptul ca modificarile software aduse, nu contin cod sursa de natura sa afecteze
securitatea sistemelor informatice interconectate.

Dat fiind caracterul sensibil al datelor ce vor fi stocate, gestionate si procesate la nivelul sistemului
informatic Sal — Expertul tau in salarizare, in implementarea modificarilor efectuate la nivelul
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aplicatiei se ia Tn calcul cu prioritate securitatea informatiei, in vederea asigurarii confidentialitatii,

integritatii si disponibilitatii acesteia. Astfel, atat pentru mediul de test cat si pentru cel de productie
se vor respecta minim urmatoarele cerinte, in vederea asigurarii rezilientei cibernetice:

Modificarile la nivelul aplicatiei se vor face mentinand urmatoarele cerinte:

e Accesul la functionalitatile aplicatiei se va realiza numai pentru utilizatorii autentificati si
autorizati in sistem. Din perspectiva accesului, aplicatia va fi dezvoltata astfel incét sa
introduca:

o Mecanisme de constrangere cu privire la complexitatea parolei (minim 15 caractere,
alcatuita din litere mici si majuscule, cifre, caractere speciale, care nu se regasesc
intr-un dictionar, etc.).

o Mecanisme de recuperare a parolei.

o Mecanisme de constrangere cu privire la nivelul de acces al fiecarui utilizator in
parte, in functie de necesitatile acestora (Role-Based Access Control).

e Lanivelul aplicatiei se va realiza o validare a datelor de intrare. Minim se va valida tipul,
formatul si valoarea datelor de intrare. In vederea diminuarii riscului unui atac de tipul
SQL Injection, nu va fi permisa introducerea in baza de date a urmatoarelor caractere
speciale: <;>, <> <--> <[*> <*[> <xp_>, direct din aplicatie.

e Se vor trata mesajele de eroare din aplicatie, astfel incat aceasta sa nu expuna mai mult
decat informatii generale in mesajele de eroare transmise catre utilizatori.

e Aplicatia va introduce mecanisme de auditare si generare de evenimente (logging), minim
pentru erori generate de aplicatie, pentru activitatea utilizatorilor si administratorilor
aplicatiei.

Prestatorul va monitoriza vulnerabilitatile solutiei implementate si le va raporta beneficiarului, in
scopul prevenirii compromiterii sistemului, in conformitate cu standardele ISO 30111:2019-
Vulnerability Handling Processes si ISO 29147:2018-Vulnerability Disclosure. In cazul in care
acestea necesita un patch de securitate, Contractantul va informa entitatea contractanta privind
detalii generale despre vulnerabilitatea identificata, modalitati de evitare a exploatarii ei, precum si
un mod de lucru temporar, pana la emiterea unui patch care sa rezolve problema identificata.

La nivelul bazei de date:

e Aplicatia nu va utiliza protocoale de comunicatie nesigure in procesul de comunicare cu
baza de date. Traficul va fi criptat utilizand minim protocolul SSL.

e Autentificarea in baza de date se va realiza utilizand principiul “least-privilege role-based
security”.

e Baza de date va contine mecanisme de constrangere cu privire la complexitatea parolei
(minim 15 caractere, alcatuita din litere mici si majuscule, cifre, caractere speciale, care
nu se regasesc intr-un dictionar, etc.).

e Parolele in baza de date vor fi stocate implementand cel putin un mecanism care sa asigure
confidentialitatea.

13. Reglementari obligatorii in domenii precum cel al mediului, social, relatiilor de munca,
securitatea si sindtatea in munca si prevenirea incendiilor care trebuie respectate pe
parcursul executiei contractului de achizitie sectoriala

13.1. Cerinte de protectia mediului - N/A
13.2. Cerinte de securitatea muncii si prevenire a incendiilor
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Personalul Prestatorului va respecta normele generale de Securitatea Muncii si PSI precum si
procedurile specifice ale SNN Sediu central/CNE Cernavoda/FCN Pitesti pe perioada desfasurarii
activitatilor in zona de lucru stabilita.

Se va Incheia o Conventie de Securitatea, Sandtatea Muncii si PSI intre SNN si Contractant,
conform modelului din Anexa nr. 2.

14. Conditii de acces

Tn cazul n care serviciile se vor presta la sediul achizitorului, personalul prestatorului, ce va avea
n responsabilitate prestarea de servicii la sediul SNN Sediu central, CNE Cernavoda si FCN Pitesti,
va trebui sd respecte programul de lucru normal al achizitorului si procedurile de lucru si acces
interne ale acestuia.

15. Criteriul de atribuire si factorii de evaluare utilizati: Achizitie directa
16. Cerinte de ambalare, marcare, transport, depozitare, manipulare: N/A

17. Cerinte de receptie:

Achizitorul va verifica §i va confirma prestarea serviciilor contractate. Receptia se desfasoara la
sediul entitatii contractante. Criteriul de acceptare este ca serviciile sa respecte cerintele si termenele
formulate in prezentul document.

Receptia serviciilor se va face pe baza proceselor verbale de receptie servicii (PVRS), semnate de
catre Prestator si Achizitor, Intocmite:

e trimestrial, la finalul fiecarui trimestru de prestare, pentru serviciile de la punctele Error! R

eference source not found.;

e larezolvarea cerintelor, pentru serviciile de la punctul 3 din tabelul de la capitolul 3.
Pentru servicii de asistenta tehnica si consultanta de specialitate in regim de abonament lunar/anual,
la PVRS se vor anexa Raportul de activitate emis de catre Achizitor referitor la modul de prestare
a serviciilor in perioada de referinta si un Raport constatator, emis de catre Achizitor in baza
raportului de activitate primit de la Prestator.

Pentru serviciile de modificare si reconfigurare software la cerere, la PVRS se vor anexa rapoarte
de asistenta tehnica, minute de sedinta, validate si acceptate de achizitor si orice alte documente
care dovedesc prestarea serviciilor.

Procesul verbal de receptie a serviciilor prestate va fi semnat de persoanele desemnate conform
procedurilor interne ale achizitorului, n termen de maxim 5 zile lucratoare de la primirea
rapoartelor lunare emise de catre prestator. Livrabilele vor fi verificate in termen de maximum 5
zile lucritoare. In cazul constatarii unor neconformititi, persoana desemnata de achizitor va solicita
prestatorului, printr-o notificare scrisa, remedierea acestora. Prestatorul va transmite, in termenul
precizat Tn notificare (hu mai mult de 5 zile), o noud versiune revizuitd a Raportului de activitate.
Persoana desemnatd va verifica Raportul de activitate revizuit, in termen de maximum 5 zile
lucratoare, iar in cazul in care se constatd din nou neconformitati, serviciile se considera intarziate.

18. Limba documentatiei de atribuire, a ofertei, a contractului si a documentelor aferente:
Limba romana.

19. Cerinte de administrare a contractului:
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Serviciile prestate pentru SNN Sediu central, CNE Cernavoda, respectiv FCN Pitesti vor fi
gestionate de catre SNN Sediul central, conform specificatiilor contractuale. Prestatorul va desemna
0 persoana unica de contact, responsabila cu derularea contractului.

Plata este conditionata de acceptarea receptiei serviciilor si se va face in termen de 30 de zile de la
semnarea fara observatii a Procesului Verbal de Receptie a Serviciilor (PVRS) corespunzator
serviciului efectuat. Factura pentru serviciul efectuat va fi emisa de catre contractant numai dupa
primirea de la entitatea contractanta a Procesului Verbal de Receptie a Serviciilor (PVRS)
corespunzator serviciului efectuat, semnat fara observatii, in conditiile aprobarii, de ambele parti
(prestator si achizitor) a tuturor documentelor suport necesare pentru plata contravalorii facturilor.
Pentru fiecare serviciu se va emite o singura factura.

Achizitorul va intocmi, impreuna cu prestatorul, toate documentele suport necesare pentru plata
contravalorii facturilor. Plata este conditionata de acceptarea receptiei serviciilor, nu se accepta plati
in avans.

20. Asigurarea produsului sau a lucrarii: N/A

21. Clauze de confidentialitate

Se vor respecta normele de protectie a informatiilor proprietate SNN si procedurile / prevederile
interne din cadrul SN Nuclearelectrica SA.

Intre Achizitor si Prestator se va semna un Acord de Confidentialitate (Anexa nr. 1 la prezentul
Caiet de Sarcini). Prestatorul va include in propunerea tehnicd declaratia ca a analizat “Acordul de
confidentialitate”, este de acord cu acesta si angajamentul il va semna simultan cu semnareca
documentului contractual.

Achizitorul si Prestatorul se obligd sa depuna toate diligentele in scopul protejarii confidentialitatii
tuturor informatiilor scrise sau verbale, directe sau accidentale la care va avea acces, prin angajatii
lui, in temeiul prezentului contract, informatii ce nu au continut publicitar si care, prin natura lor,
nu pot fi dezvaluite unor terte persoane.

Prestatorul va trata informatiile confidentiale primite de la Achizitor drept secrete si se obliga sd nu
dezviluie nici una din informatiile confidentiale primite sau aspecte legate de aceste informatii,
total sau partial, nici unei terte parti, fara acordul prealabil, in scris al Achizitorului.

De asemenea, Prestatorul se va angaja sa nu copieze, multiplice, dezvaluie sau sa distribuie in nici
un fel vreuna din informatiile confidentiale primite de la Achizitor, decét strict pentru realizarea
obiectului contractului, si sa nu foloseasca nici o informatie in folosul sdu personal ori al vreunei
terte persoane, dupa realizarea obiectului contractului.

Tn cazul in care, in perioada derulirii contractului, instantele judecitoresti romane competente vor
solicita comunicarea in scris a uneia dintre informatiile confidentiale, Prestatorul se obliga sa
comunice Achizitorului, Tn scris, imediat sau Tn maximum 24 de ore de la data primirii solicitarii
instantei, care sunt informatiile a caror dezviluire se solicitd, urmand ca dezvaluirea acestor
informatii s fie facuta numai dupa obtinerea acordului Achizitorului.

22. Transferul drepturilor de proprietate intelectuala

SNN va primi drept de folosinta perpetuu, nelimitat si netransferabil, asupra dezvoltarilor Si
personalizarilor solutiei rezultate in urma contractului. Prestatorul va asigura transferul codului
sursd si documentatiei de punere in functiune pentru toate dezvoltarile, scripturile si integrarile care
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vor fi implementate si customizate pe durata Contractului. Datele sunt proprietatea exclusiva a
Entitatii Contractante si baza de date poate fi consultatd numai de catre utilizatorii cu drepturile
aferente.

23. Ipoteze si riscuri

Ofertantii trebuie sa aiba 1n vedere cel putin ipotezele si riscurile descrise in continuare si sa
estimeze posibilele efecte ale acestora. Tn acest sens, la intocmirea Ofertei, fiecare operator

economic trebuie sa ia In considerare resursele necesare (de timp, financiare si de orice alta natura),
pentru implementarea strategiilor de risc pe care le va propune.

23.1 Ipoteze

Pentru buna desfasurare a implementarii serviciilor se vor lua in vedere urmatoarele ipoteze
considerate la momentul initierii procedurii de achizitie:

a. Serviciile solicitate sunt descrise explicit in prezentul Caiet de Sarcini.

b. Nu se prevad schimbari ale cadrului institutional si legal, care sa afecteze major
implementarea si desfasurarea in bune conditii a contractului.

c. Se va asigura buna cooperare intre toate partile implicate: Entitate Contractanta, Operator
Economic, autoritati competente si orice alti factori relevanti implicati.

d. Serviciile se vor presta din sediile SNN din Bucuresti, Cernavoda si Pitesti si/sau prin acces
de la distantd (de pe teritoriul Romaniei), prin intermediul unei conexiuni VPN pusa la
dispozitie de Entitatea Contractantd pentru mediile de dezvoltare si testare, pentru care se
va solicita acordul SNN.

Prestatorul va comenta aceste ipoteze si eventual va adauga noi ipoteze, din punctul sau de vedere,

insotite de masurile propuse de prevenire si de gestionare necesare a fi luate in calcul de catre
ambele parti implicate in contract.

23.2 Riscuri

Riscurile cu cea mai mare probabilitate de aparitie in perioada derularii Contractului, identificate
de catre Entitatea Contractanta in etapa de pregatire a documentatiei de atribuire, sunt:

a. Neindeplinirea obligatiilor contractuale de catre Prestatorul selectat. Riscul este alocat
Operatorului Economic iar prin masura de gestionare se vor avea in vedere clauzele
contractuale privind garantia de buna executie, respectiv privind sanctiunile.

b. Durate de implementare ale cererilor de modificare nerealiste, ca durata si resurse alocate.
Riscul este alocat atat Operatorului Economic ct si Entitatii Contractante, iar prin masurile
de prevenire si gestionare se vor avea in vedere clauzele contractuale privind monitorizarea
permanentd a evolutiei si respectarea termenelor de implementare.

c. Intarzieri in acceptarea livrabilelor si in desfasurarea activitatilor, din cauza lipsei suportului
din partea factorilor de decizie. Riscul este alocat Entitatii Contractante, iar prin masurile
de prevenire si gestionare se vor avea in vedere clauzele contractuale privind monitorizarea
permanenta a evolutiei si respectarea termenelor de implementare.

d. Efectuarea de plati pentru servicii neconforme. Riscul este alocat Entitatii Contractante, iar
prin masura de gestionare se vor avea in vedere clauzele contractuale privind modul de plata
n cadrul contractului.
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24. Anexe

Anexa 1 — Acord de Confidentialitate.

Anexa 2 — Acord Conventie de Securitatea, Sanatatea Muncii si PSI intre SNN si Contractant,
conform modelului.

25. Semnaturi / Avize

SNN Sediu Central: CNE Cernavoda: FCN Pitesti:

Intocmit  Sef Departament Trezorerie  Sef Serviciu Financiar  Sef Serviciu Resurse Umane
Alexandru Musat Georgeta IONESCU Viorica COCIRLAN
AI d a\l?i!aa‘\lysigned by Alexandru I Digitally signed by -
EXaNa oo oo ONESCU  jonescu Georgeta Viorica ~ jonetdtalde
e S Georgeta Y2017 ioci Data: 2025.11.17
ru Musat g e 9€1a 110626 +0200 Ciocirlan  5ias w0200
Verificat Specialist IT Sef Serviciu ITSC Sef Serviciu IT
Robert BALASESCU Laura PREDESCU Bogdan SIMION
H _ igitally signed b
Robert-Claudiu Valentlna \[/)a?et:tir):asfauera ¢ Simion D_igi‘tallysigned by
Balasescu Lau ra Predescu S{mlon Bogdan-
Date: 2025.11.18 Bogdan-  victoras
Predescu 12:47:17 +0200' Victoras =~ [re2osinis
Avizat Contabil Sef Director Dir. Ec. Contabil Sef
Catalina TOMA Adrian DUGAIASU Vasilica HOTESCU
Semnat digital de . ) Digitally signed
Gabric L Dugaiasu  oimesntn  Ot@SCUbyHotesw
. Data: 2025.12.10 . Date: 2025.12.10 . Vasilica
Catalina /" raiean sozom Adrian-Dan 5555, 0500 Vasilica pate:202511.19
12:00:48 +02'00'
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Anexanr.1 la
Documentul Descriptiv

Anexa la contractul nr. Ex. nr.

ACORD DE CONFIDENTIALITATE

PARTILE PARTICIPANTE

Art. 1. Prezentul acord de confidentialitate s-a Tncheiat Tntre:

Societatea Nationala “NUCLEARELECTRICA” S.A., cu sediul in .............. , St nr.
........ , sector...., telefon/fax ..................... e-mail ..............., numar de inmatriculare la registrul
Comertului .......ccccevvevveennnnne , CIF i , reprezentatd prin . . ......... Director

General, n calitate de PROPRIETAR / DETINATOR LEGAL al datelor si informatiilor ce
fac obiectul acestui Acord de Confidentialitate

si

Societatea Comerciala ., cu sediul 1n , Str. nr.
telefon/fax ; , e-mail, nr. de Tnmatriculare la registrul
Comertului J_/ / , CIF RO , reprezentatd prin DL —

Director, in calitate de PRESTATOR / PRESTATOR / EXECUTANT, potrivit contractului
nr....... /A
fiecare dintre ele denumite in continuare “parte” sau

(13-4

parti” atunci cand este vorba de ambele.
OBIECTUL ACORDULUI

Art. 2. Prezentul Acord de Confidentialitate are ca obiect protejarea datelor si informatiilor
neclasificate, proprietate SNN SA sau a unor terte parti de la care SNN SA a obtinut drept de
utilizare, date si informatii ce wurmeaza sa fie accesate/utilizate de catre SC
pe durata si in legaturd cu derularea contractului nr........... [oeeeeeeeeeineanns
Cerintele prezentului Acord de Confidentialitate sunt complementare prevederilor articolului
,,Caracterul confidential al contractului” din documentul contractual susmentionat.

REFERITOR LA DATELE SI INFORMATIILE CE FAC OBIECTUL ACORDULUI
DE CONFIDENTIALITATE

Art. 3. Prevederile prezentului Acord de Confidentialitate se aplicd urmatoarelor categorii de
date si informatii, indiferent de forma de prezentare/stocare (hartie, suport magnetic, electronic,
optic etc.):

- Datele si informatiile pe care SNN SA in calitatea sa de Proprietar / Detindtor legal

le pune la dispozitia personalului SC , pe toatd durata
derularii contractului nr. , in legdturd cu acesta;
- Datele si informatiile pe care SC le pune la dispozitia SNN SA,
n cadrul derularii si in legatura cu obiectul contractului nr. ;
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- Datele si informatiile rezultate pe durata derularii contractului nr. , in
legdtura cu obiectul acestuia.

OBLIGATIILE PARTILOR

PASTRAREA CONFIDENTIALITATII DATELOR SI INFORMATIILOR

Art. 4. SC , prin reprezentantii si angajatii sdi se obliga sa pastreze
confidentialitatea datelor si informatiilor care fac obiectul prezentului Acord de
Confidentialitate.

Art. 5. Personalul SC are obligatia de a utiliza datele si informatiile
apartinand SNN SA numai in legatura cu realizarea activitatilor specifice derularii si finalizarii
contractului nr. .

Art. 6. Datele si informatiile care fac obiectul prezentului Acord de Confidentialitate pot fi
transferate unei terte parti numai cu acordul scris al SNN SA.

Art. 7. Datele si informatiile care fac obiectul acestui Acord de Confidentialitate pot fi inserate
in studii, proiecte sau alte lucrari destinate publicititii numai cu acordul scris al SNN SA.

PERSONALUL ANGAJAT TN DERULAREA CONTRACTULUI / ACORDULUI
CADRU
Art. 8. SC va prezenta SNN SA lista cu personalul propriu care urmeaza
sa lucreze nemijlocit cu datele si informatiile primite de la SNN SA, structurata pe urmatoarele
categorii:

- Personal care urmeaza sa isi desfasoare activitatea la sediul SNN SA;

- Personal care 1si va desfasura activitatea in alte locatii decat sediul SNN SA dar care

va avea acces la datele si informatiile primite de la SNN SA.

Art. 9. Modificarile survenite in lista anterior mentionatd vor fi comunicate SNN SA cu
operativitate, Tn termen de cel mult 5 (cinci) zile calendaristice din momentul producerii lor,
astfel incat sd poata fi luate masurile in consecintd de revocare a drepturilor de acces la
categoriile de date si informatii ce fac obiectul acestui Acord de Confidentialitate.

Art. 10 Angajatii SC care participa la derularea contractului nr.
desfasurandu-si activitatea in acest sens exclusiv la sediul SC sau in puncte
de lucru situate in afara incintei SNN SA, vor fi instruiti prin grija persoanelor responsabile din
cadrul SC in legdtura cu necesitatea protectiei informatiilor primite de la SNN
SA.

Art. 11. Procesul de instruire se va finaliza cu semnarea de catre fiecare angajat al SC
a Angajamentului de Confidentialitate (Anexa #A).

SC va prezenta SNN SA documente prin care se atestd efectuarea
instructajului privind necesitatea protectiei informatiilor ce vor fi primite de la Sucursala SNN
SA (tabele cu semnaturile celor instruiti), precum si cate o copie a Angajamentului de

Confidentialitate semnat si datat.
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Art. 12. Personalul SC este obligat sa pastreze confidentialitatea datelor
si informatiilor apartinand SNN SA pe toatd durata contractuluinr. . . . ... la a carei derulare

participa, la care se adauga o perioada de 5(cinci) ani din momentul incheierii acestuia.

MODUL DE LUCRU CU INFORMATIILE iN FORMAT ELECTRONIC

Art. 13 Accesul personalului SC la reteaua informatica a
SNN SA se va realiza in conformitate cu cerintele procedurii care reglementeaza acest
domeniu.

Art. 14. Personalul SC cu acces la reteaua informatica a SNN
SA va indeplini urmatoarele cerinte specifice:

- Obligativitatea raportarii imediate catre personalul specializat al SNN SA a tuturor
vulnerabilitatilor si problemelor de securitate identificate In legatura cu managementul datelor
si informatiilor ce fac obiectul prezentului Acord de Confidentialitate;

- Obligativitatea protejarii imaginii $i reputatiei Achizitorului, in acest sens fiind
interzise cu desavarsire defiimarea SNN SA de catre personalul SC
, declaratii de naturd a aduce atingere imaginii si intereselor
SNN SA, realizarea de achizitii neautorizate in numele SNN SA precum si orice alte actiuni
care ar putea aduce prejudicii SNN SA si resurselor acesteia;

- Interzicerea transmiterii necriptate (sau pe canale nesigure, ori altele decét cele
convenite) a informatiilor confidentiale proprietate SNN SA ce fac obiectul prezentului Acord
de Confidentialitate;

- Interzicerea transferului si utilizarii in incinta SNN SA a oricaror informatii
proprietate a unor terti, informatii ce nu au fost mentionate ca fiind necesare in cuprinsul
contractelor de colaborare dintre parti si care nu fac nici obiectul activitatilor specifice
contractului aflat in derulare.

DURATA ACORDULUI DE CONFIDENTIALITATE

Art. 15. Prezentul Acord de Confidentialitate va intra in vigoare dupa semnarea lui de catre
reprezentantii autorizati ai ambelor parti, fiind valabil pentru intreaga perioadd in care SC
va derula contractul nr. ..../...... , la care se adauga o perioada de 5

(cinci) ani.
ALTE CLAUZE

Art. 16. Prezentul Acord de Confidentialitate poate fi completat sau modificat pe parcursul
derularii contractului nr. , prin acte aditionale intocmite si semnate de reprezentantii
autorizati ai ambelor parti, dacd situatia impune aceasta.

Art. 17 In cazul neindeplinirii obligatiilor asumate prin prezentul Acord de Confidentialitate,
prestatorul / prestatorul / executantul va suporta sanctiunile mentionate in paragraful ,,Sanctiuni
pentru neindeplinirea culpabild a obligatiilor” din contractul aflat in derulare.
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Art. 18. Prezentul Acord de Confidentialitate va fi interpretat n conformitate cu dispozitiile
prevazute de legislatia romana n materie.

Art. 19. Prezentul Acord de Confidentialitate a fost intocmit in 2 exemplare originale, cu
aceeasi valoare juridica, cate un exemplar pentru fiecare parte.

SNN SA S.C.
DIRECTOR GENERAL DIRECTOR
OF. JURIDIC OF. JURIDIC
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Anexa #A la
Acordul de Confidentialitate

ANGAJAMENT DE CONFIDENTIALITATE

Subsemnatul , hascut in localitatea , judetul ,la

data de , fiul lui sia , angajat al , in functia de

, cu domiciliul in localitatea , , Strada ,nr.__ blocul
scara__,etajul __,ap. _, posesor al BI/CI seria , humar , emis de

la data de , declar ca am luat cunostinta de prevederile Acordului de Confidentialitate

nr. din _ , incheiat intre si SNN SA si ma angajez sd pastrez

confidentialitatea tuturor datelor si informatiilor ce fac obiectul acestui Acord de
Confidentialitate.

Sunt constient ca in cazul in care voi Incélca prevederile Acordului de Confidentialitate
mai sus mentionat voi raspunde, potrivit legii, administrativ, disciplinar, material, civil ori
penal, Tn raport cu gravitatea faptei.

Inteleg sa pastrez confidentialitatea datelor si informatiilor mai sus mentionate pe

intregul interval de timp precizat in cuprinsul Acordului de Confidentialitate nr. , la
care se adauga o perioada de ani.

Data:

Semnatura

DAT iN PREZENTA

(Numele si prenumele persoanei din cadrul , coordonatoare a
Contractului nr. )
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